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Acceso Movil

Conectividad

Para tener la mejor experiencia al usar la aplicacion LiveHealth Online en tu dispositivo mévil, se recomienda
utilizar una conexidn wifi, y es posible que el operador de servicio lo requiera para realizar una visita. Si el
operador de servicio lo permite, se puede utilizar una conexion celular (3G/4G).

Para tener la mejor experiencia y calidad, asegurate de tener una conexién fuerte (4 a 5 lineas) si te
conectas a una red celular. Ademas, se recomienda utilizar un ancho de banda de 3 Mb/s para
cargas/descargas. Puedes verificar tu ancho de banda con Speedtest de aplicacion Ookla. Sino tienes la
aplicacion instalada, puedes dirigirte a speedtest.net en el navegador movil, donde se te redirigird a App
Store o Google Play Store (segun tu dispositivo) para descargar la aplicacion.

Acceso para pacientes

Los pacientes pueden acceder a LiveHealth Online desde un dispositivo mévil Android o iOS, utilizando la
aplicacion mévil nativa. Si el paciente tiene una visita programada, recibira una correo electrénico con las
instrucciones para descargar la aplicacion. Como alternativa, los pacientes pueden visitar Google Play o
Apple Store para descargar la aplicacidn y seguir las instrucciones para comenzar.

Actualmente, no es posible acceder a LiveHealth Online desde un navegador mavil.

Acceso para proveedores

Los proveedores pueden ponerse a disposicidon para conectarse con pacientes en LiveHealth Online desde
cualquier dispositivo movil iOS (es decir, iPad, iPhone o iPod Touch) descargando de Apple Store la
aplicacion mévil American Well for Clinicians.

Actualmente, no es posible acceder a LiveHealth Online desde un navegador mavil.

Requisitos para dispositivos
Para utilizar LiveHealth Online en tu dispositivo mévil, asegurate de que este cumpla con los siguientes
requisitos.
e Laaplicacién LiveHealth Online estd instalada (ver mas arriba).
e Para permitir visitas por video de dos participantes, tu dispositivo debe poseer una cdmara frontal.
e Sistema operativo: iOS (se requiere iOS 11.4 o posterior)
o iPhone 5y mas nuevos; iPad 4.2generacion y mds nuevos
o iPad mini 2 y mds nuevos; iPod Touch 6.2 generacién y mas nuevos
e Sistema operativo: Android API 19 (KitKat v4.4.0 o superior)
Nota: solo valido para la aplicacién de consumidor
o Teléfono Android
o Tableta Android

o No es compatible con: HTC myTouch, ningun dispositivo Prestige ni el PantechP9070

Plataforma v12.x de requisitos de red y de sistema



L|veHeaIth

O NL N E

Acceso a internet (PC/Mac/Laptop)

Conectividad

Para verificar tu conectividad a internet, haz clic en el botén “Test My Computer” (Examinar mi
computadora) en la barra de navegacion principal y sigue las instrucciones en pantalla. Para tener la mejor
experiencia al utilizar LiveHealth Online en la web, se recomienda utilizar un acceso a internet de banda
ancha de alta velocidad (por ejemplo, cable, DSL). Para tener la mejor experiencia, se recomienda utilizar
como minimo un ancho de banda de 3 Mb/s para cargas/descargas.

Requisitos para el navegador (pacientes y proveedores)

Se puede acceder a LiveHealth Online desde la web utilizando cualquiera de los siguientes navegadores: Se
deben permitir tanto el JavaScript como las Cookies en la configuracién del navegador.

Google Chrome (se recomienda utilizar la ultima versién; se permite utilizar una versién

anterior)
Visita: http://www.google.com/chrome

Mozilla Firefox* (se recomienda utilizar la ultima versién; se permite utilizar una version
anterior)
Visita: http://www.mozilla.org/en-US/firefox/new/

Microsoft Internet Explorer (SOLO para PC: minimo v9.0; mdximo v11)
Visita: http://windows.microsoft.com/en-US/internet-explorer/products/ie/home

Para permitir TLS 1.1 y TLS 1.2, se requiere tener Windows 7 o una version mds nueva. Revisa el articulo
Habilitacion de TLS 1.1 y TLS 1.2 en Internet Explorer para permitir la encriptacion TLS 1.1 o una mds alta.
Windows Vista y otros sistemas operativos mds antiguos, como Windows XP, no son compatibles con la
encriptacion TLS 1.1 o una mds alta.

Safari (SOLO Mac: se recomienda utilizar la ultima versién; se permite utilizar una versién
anterior)

Visita: http://www.apple.com/safari/download/

Microsoft Edge (se recomienda utilizar la dltima versién; se permite utilizar una versién
anterior)

Visita: https://www.microsoft.com/en-us/windows/microsoft-edge

Recomendaciones de video

Los usuarios deberdn descargar el cliente de video mejorado antes de que comience la visita. Esto puede
realizarse mientras se examina la computadora con la funcion “Test My Computer”. Si no, se les indicara a
los usuarios que descarguen el cliente antes de que comience la visita. Para ayudar a reducir el riesgo de
problemas de video, asegurate de que no haya un software conflictivo funcionando en el fondo que pueda
causar problemas con el video mejorado. Esto incluye otras aplicaciones que pueden intentar utilizar la
webcam (por ejemplo, WebEx, GoToMeeting, Skype, etc.). Asegurate de haber salido por completo de
cualquiera de estas aplicaciones antes de comenzar la visita.
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Si experimentas problemas con tu conexidn de video y estds en una red administrada, comunicate con tu
administrador de red para asegurarte de que tu red estd configurada correctamente para permitir que el
video mejorado funcione.
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Requisitos para el hardware/software de la computadora
Para acceder a través de la web, asegurate de que tu estacion de trabajo cumpla con los siguientes
requisitos.
e Sistemas operativos:
o Windows: 7,8,y 10
o Mac: 0S X 10.6 “Snow Leopard” o posterior (solo CPU Intel)
o Linux OS (incluso dispositivos Chromebook)
e Procesador: Intel Core 2 Duo de 2 GHz o equivalente
e Memoria: 2 GB o mas
e Disco duro: 40 MB o mas espacio libre
e Adobe Reader: 7 o mejor instalado

e Camara/video: |a solucidn telehealth funcionara con la mayoria de las camaras web ya sean integradas
o externas con USB. Para una calidad de video ideal, esta altamente recomendado utilizar una camara
web de alta definicidon que soporte 720p30 o mas.

o Recomendacién/preferencia del usuario: Microsoft Lifecam
(https://www.microsoft.com/accessories/en-us/webcams)

e Audio (micréfono y parlantes): para una calidad de audio ideal, esta altamente recomendado utilizar
un microfono y parlantes (o altavoz manos libres) externos con cancelacion de eco integrada. Aunque
tengas un micréfono integrado en tu PC o tu cdmara web, este tipo de micréfono puede provocar que
el audio se corte y sea de mala calidad al transmitir tu voz a la otra persona.

o Recomendacién/preferencia del usuario: Phoenix Duet PCS o Executive
(http://www.phnxaudio.com/duet/).

e Equipo de monitores/pantallas: para los proveedores que llevan un registro en su sistema EMR/EHR
existente, se recomienda un equipo de dos monitores. Esto permitira que se utilice el sistema
EMR/EHR en uno de los monitores, mientras se observa el video del paciente en el otro. Sino es
posible tener dos monitores, se puede utilizar uno solo. Sisolo se utiliza un monitor, este debe ser lo
suficientemente grande (21.5” con 1080p HD como minimo) para permitir que coexistan la ventana
con el video del paciente y la ventana con el sistema EMR/EHR, con una superposicion minima o nula.
El tamafio minimo de la ventana de video es 740 X 550.

o Recomendacion/preferencia del usuario: monitor(es) de 27” 4k con soporte UHD (para la
reproduccion del color mas precisa y compatibilidad a largo plazo para los estandares
emergentes)
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Configuracion de la computadora

Cuentas multiples: si varios usuarios ingresaron en la misma estacién de trabajo, cada uno debe cerrar
sesioén al terminar de utilizarla (en lugar de mantener la sesidn abierta y cambiar de usuario).

Modo de suspensiéon/de ahorro de energia: las estaciones de trabajo deben ser configuradas para no
suspenderse ni activar el modo de ahorro de energia. Esto puede causar problemas de conectividad hasta
que el dispositivo se reinicie.

Software antivirus:

Ciertos software antivirus pueden interferir en la conexién de video y audio. Silas condiciones de
video o audio no son ideales (por ejemplo, el audio se corta), el software antivirus puede estar
interfiriendo. Intenta deshabilitar el software antivirus antes de llevar a cabo una visita. Si estas
utilizando una computadora que te facilité la empresa, verifica con el Departamento de Informatica
que el software antivirus en tu estacién de trabajo local esté configurado correctamente.

Los programas antivirus de redes corporativas que se utilizan en las estaciones de trabajo deben ser
configuradas para afiadir a la lista blanca el ejecutable del cliente de video mejorado de American
Well (telehealthvideo.exe). Es posible que se deban actualizar las configuraciones de la lista blanca
cada vez que haya una actualizacion de software/versidn en la plataforma American Well, dado que
cada actualizacion puede cambiar el valor hash Unico para el ejecutable. Como alternativa, los
clientes pueden ser anadidos a la lista blanca utilizando la firma digital de American Well. Al utilizar
este método, las configuraciones de la lista blanca de los clientes solo necesitaran actualizarse
anualmente, ya que American Well cambia el certificado de firma.

Acceso al kiosco

Para asegurarse de que la calidad de video sea suficiente, se requiere una conexién a internet con
cable.

A continuacion se muestran las propiedades minimas de la conexion de red
o Carga: 5 Mb/s o mas
o Descarga: 5 Mb/s o mas
o Latencia de ping: 30 msec o menor
o Fluctuacion de red: 10 msec o menor

o Todas las configuraciones necesarias para el acceso al puerto del cortafuegos.
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Acceso al puerto y conectividad a la red

Cuando accedas al servicio desde una red administrada, como una oficina corporativa, coordina con tu
administrador de red para asegurarte de que la comunicacién con las siguientes URL y puertos esté abierta:

e https://startlivehealthonline.com

e https://reports.startlivehealthonline.com
URL WebRTC:

e * telehealthvideo.com

e wl.xirsys.com
e ul.xirsys.com
URL de video mejorado:
e * myonlinecare.net
e *vidyoconnect.com
Otras URL de soporte:
e *.cloudfront.net
e evclient.americanwell.com
e *Jookercdn.com
e maintenance.myonlinecare.com

e amwell.speedtestcustom.com
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Detalles

Video mejorado

TCP: 443, 5349,
3478

10000-60000

UDP: 3478, 10000-
60000

34.203.254.0/24
54.172.60.0/23
34.203.250.0/23
3.235.111.128/25
34.216.110.128/27
54.244.51.0/24
44.234.69.0/25
*twilio.com
*amwell.com
*amwellnow.com
*amwlInw.com
*amwlehr.com
*amwell.systems
*firebasehostingproxy.page.link

Twilio/Converge

Nuevos puertos, IP y
URL para producto
convergente

Puerto TCP
80,443

207.211.35.128/25
207.211.42.128/25
207.211.52.0/24
70.42.136.0/23
70.42.251.0/24
35.188.254.129
35.245.190.144
35.245.220.189
35.245.122.87
35.194.78.190
34.82.154.82
34.83.80.108
35.197.89.192
35.230.98.80
34.83.45.168

HTTPS: de salida a
Vidyo Portal

Conexién SSL de
cliente de video
mejorado para
autenticacion y
VidyoProxy

Puerto TCP
17992

70.42.136.0/23
70.42.251.0/24
35.188.254.129
35.245.190.144
35.245.220.189
35.245.122.87
35.194.78.190
34.82.154.82
34.83.80.108
35.197.89.192
35.230.98.80
34.83.45.168

EMCP: de salida a
portal

Mensajeria de
control patentado
para conexion del
cliente a Vidyo
Manager
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Puerto TCP
17990

70.42.136.0/23
70.42.251.0/24
35.188.254.129
35.245.190.144
35.245.220.189
35.245.122.87
35.194.78.190
34.82.154.82
34.83.80.108
35.197.89.192
35.230.98.80
34.83.45.168

SCIP: de salida a portal
y rater

Mensajeria de
control patentado
para conexién del
cliente a Vidyo
Router

Puertos UDP:
50000-65535

70.42.136.0/23
70.42.251.0/24
50.224.88.0/23
209.49.0.128/25
35.188.254.129
35.245.190.144
35.245.220.189
35.245.122.87
35.194.78.190

RTP/sRTP/RTCP:
bidireccional desde y
hacia VidyoRouter

Transmision
multimedia A/V
desde clientes

(6 puertos por
cliente).
Emparejamiento RTP
y RTCP para cada
transmision de audio
y video

207.211.42.128/25
207.211.47.128/25
207.211.52.0/24
70.42.136.0/23
70.42.251.0/24
50.224.88.0/23
209.49.0.128/25
35.188.254.129
35.245.190.144
35.245.220.189
35.245.122.87
35.194.78.190
34.82.154.82

aplicacion

34.82.154.82
34.83.80.108
35.197.89.192
35.230.98.80
34.83.45.168
Puerto TCP 8444 70.42.136.0/23 HTTPS de salida a Conexiones del
70.42.251.0/24 aplicacién, SOLO cliente de navegacién
50.224.88.0/23 SISTEMAS DE ETAPAS al portal web de la
209.49.0.128/25 pagina principal para
sistemas por ETAPAS
Puerto TCP 8443 207.211.35.128/25 HTTPS de salida a Conexiones del

cliente SSL de
navegacion a portal
web Looker, servicio
de informes
administrativos
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34.83.80.108
35.197.89.192
35.230.98.80
34.83.45.168

80,443

Puertos TCP:

207.211.35.128/25
207.211.42.128/25
207.211.47.128/25
207.211.52.0/24
70.42.136.0/23
70.42.251.0/24
50.224.88.0/23
209.49.0.128/25

HTTP/HTTPS de salida
a aplicacion web

Conexiones del
cliente SSL de
navegacion a pagina
principal y
localizaciones DR

WebRTC

443

Puertos TCP:

107.23.212.141
13.59.35.212
18.214.206.73
3.12.246.116
3.12.37.114
3.13.138.185
3.13.143.105
3.130.115.236
3.130.46.54
3.133.42.177
3.137.60.119
3.14.198.134
3.16.110.192
3.17.21.71
3.19.5.80
3.20.218.100
3.20.67.94
3.21.107.245
3.21.145.7
3.21.145.86
3.21.148.9
3.21.197.13
3.210.179.3
3.211.109.90
3.211.246.164
3.212.130.145
3.213.148.222
3.213.173.24
3.213.173.44

HTTPS de salida a
servidor WebRTC

Conexiones del
cliente de navegacién
a servidor WebRTC

Plataforma v12.x de requisitos de red y de sistema




L|veHeaIth

O NL N E

3.218.110.20
3.222.12.102
3.232.10.168
34.197.78.101
34.225.177.146
35.170.211.31
35.172.153.20
35.172.89.15
52.1.81.196
52.23.47.150
52.44.240.28
34.204.149.186
3.213.173.173
3.211.172.48
3.21.200.251
3.21.239.46
3.22.14.185
3.22.15.203
52.15.100.52
54.165.42.45
54.84.94.55
34.216.49.62
35.155.113.148
35.155.40.40
35.161.249.60
44.225.235.89
44.227.189.55
44.229.186.225
50.112.145.118
52.12.222.127
52.12.27.128
52.12.36.228
52.24.157.52
52.26.115.52
54.184.154.60
54.185.203.79
54.185.221.39
54.185.27.114
54.189.123.127
54.189.82.185e
54.201.248.253
54.203.176.229
54.212.113.181
54.212.135.121
54.213.31.59
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54.245.185.21
13.52.134.151
13.52.210.24
18.144.109.121
18.144.181.168
18.144.183.138
204.236.144.243
3.101.10.158
3.101.46.221
50.18.144.189
50.18.233.2
50.18.241.149
52.52.54.31
54.151.125.192
54.176.191.163
54.176.60.53
54.177.115.53
54.177.233.18
54.193.157.74
54.193.238.155
54.215.24.173
54.215.26.35
54.215.90.251
54.219.120.89
54.219.43.167
54.219.65.51
70.42.136.0/23
70.42.251.0/24
185.36.126.64/27
109.205.10.0/27
207.211.35.128/25
207.211.52.0/24
34.67.162.64/27
34.75.210.64/26
34.86.82.64/26
34.105.26.96/27
34.94.174.64/27
34.106.178.96/27

Puertos UPD y
TCP: 40000-
49999

107.23.212.141
13.59.35.212
18.214.206.73
3.12.246.116
3.12.37.114
3.13.138.185
3.13.143.105

Protocolo DTLS, TURN,
STUN y SRTP
comunicandose con
servidores WebRTC y
multimedia

Conexiones del
cliente de navegacién
a servidores WebRTC
y multimedia

Plataforma v12.x de requisitos de red y de sistema




L|veHeaIth

O NL N E

3.130.115.236
3.130.46.54
3.133.42.177
3.137.60.119
3.14.198.134
3.16.110.192
3.17.21.71
3.19.5.80
3.20.218.100
3.20.67.94
3.21.107.245
3.21.145.7
3.21.145.86
3.21.148.9
3.21.197.13
3.210.179.3
3.211.109.90
3.211.246.164
3.212.130.145
3.213.148.222
3.213.173.24
3.213.173.44
3.218.110.20
3.222.12.102
3.232.10.168
34.197.78.101
34.225.177.146
35.170.211.31
35.172.153.20
35.172.89.15
52.1.81.196
52.23.47.150
52.44.240.28
34.204.149.186
3.213.173.173
3.211.172.48
3.21.200.251
3.21.239.46
3.22.14.185
3.22.15.203
52.15.100.52
54.165.42.45
54.84.94.55
34.216.49.62
35.155.113.148
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35.155.40.40
35.161.249.60
44.225.235.89
44.227.189.55
44.229.186.225
50.112.145.118
52.12.222.127
52.12.27.128
52.12.36.228
52.24.157.52
52.26.115.52
54.184.154.60
54.185.203.79
54.185.221.39
54.185.27.114
54.189.123.127
54.189.82.185e
54.201.248.253
54.203.176.229
54.212.113.181
54.212.135.121
54.213.31.59
54.245.185.21
13.52.134.151
13.52.210.24
18.144.109.121
18.144.181.168
18.144.183.138
204.236.144.243
3.101.10.158
3.101.46.221
50.18.144.189
50.18.233.2
50.18.241.149
52.52.54.31
54.151.125.192
54.176.191.163
54.176.60.53
54.177.115.53
54.177.233.18
54.193.157.74
54.193.238.155
54.215.24.173
54.215.26.35
54.215.90.251
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54.219.120.89
54.219.43.167
54.219.65.51
70.42.136.0/23
70.42.251.0/24
185.36.126.64/27
109.205.10.0/27
207.211.35.128/25
207.211.52.0/24
34.67.162.64/27
34.75.210.64/26
34.86.82.64/26
34.105.26.96/27
34.94.174.64/27
34.106.178.96/27

Puertos TCP: wl.xirsys.com Protocolo DTLS, TURN, Conexiones del
80,443 ul.xirsys.com STUN y SRTP cliente de navegacién
para servidor de
retransmision TURN
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